
ＪＦマリンバンクを装ったフィッシングメールにご注意ください 

2024年 12月 10日 

 

現在、JF マリンバンクを装った不審な電子メールが送付され、フィッシングサイトに誘導される事案を確認して

おります。 

当該メールは、お客様情報や取引目的等を定期的に確認し、回答を完了すれば通常のログインが可能と偽り、取

引目的確認のためにフィッシングサイトへと誘導する内容で、ログイン ID・パスワード等を不正に取得する手

口となっているものと思われます。 

本メールと JF マリンバンク（JF・信漁連・農林中金）は何ら関係ございませんので、メールに記載されている 

URL、不正サイトにはアクセスしないようご注意願います。 

万一、誤ってネットバンクのログイン ID・パスワードなどの情報を入力してしまった場合、不正送金などの被

害にあう可能性がありますので、利用停止や最寄りの店舗へのご相談をお願いいたします。 

 

＜確認されたフィッシングメールの内容（イメージ）＞ 

差出人 ： ＪＦマリンバンクの表示 （メールアドレスの＠以降は関係のない英字の羅列） 

件 名  ： 【必ずご確認ください】お取引目的等のご確認のお願い 

  

平素より、JFマリンバンクをご利用いただきありがとうございます。 

 

ＪＦマリンバンクでは 2019年６月より金融庁の「マネー・ロンダリングおよびテロ資金供与対策に関するガイドライン」

に基づき、お客様情報やお取引の目的等を定期的に確認させていただいております。お客様にはお手数をおかけい

たしますが、何卒ご理解とご協力をお願い申し上げます。 

 

※なお、確認させていただく時期はお客様ごとに異なります。 

※2024年 12月９日までに「お取引目的等の確認」より、お取引の目的等のご確認をお願いいたします。 

 

【お取引目的等の確認】（リンク） ※関係のない英字の羅列だが、zengyorenの文字含む 

 

※回答が完了しますと、通常どおりログイン後のお手続きが可能になります。 

※一定期間後確認いただけない場合、口座取引を制限させていただきます。 

 

お客様情報等の定期的なご確認にご協力ください 

 

【ご注意】 

・お客様個別の事由で口座のお取引が制限されている場合、本件のお手続きを完了しても制限は解除されません。 

・そのほか重要なお手続きのご案内が表示される場合があります。ご案内を確認後、回答画面が表示されます。 

 

お客さまにはお手数をおかけいたしますが、何とぞご理解、ご協力のほどお願いいたします。 

お問い合わせは下記まで 

 （**-****-****） 


